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Bezpieczenstwo proceséw

Safety of processes

Wojciech Kramarek?
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i europejskie, dyrektywy Seveso, Inspekcja ochrony srodowiska, normy 61508 oraz 61511

Streszczenie

Unia Europejska uznaje bezpieczenstwo ludzkie w srodowisku pracy jako gtéwny priorytet. Aby zmniejszy¢ udziat wypadkéw
w pracy , EU wydata szereg aktéw prawnych powigzanych z zagadnieniami bezpiecznej pracy maszyn i instalacji. Uchwalone
przepisy wymagaja projektowania, wyprodukowania i uzytkowania na terenie EU tylko bezpiecznych obiektéw technicznych, nie
zagrazajacych ludziom oraz srodowisku.

Obiekty techniczne, ze wzgledu na potencjalne zagrozenia, musza by¢ zabezpieczone uktadami bezpieczenstwa, niezaleznymi od
uktadéw sterujgcych produkceja. Uktady te w sytuacjach zagrozer ludzi i obiektéw technicznych powinny zacza¢ dziataé¢ i dopro-
wadzi¢ do zminimalizowania wytworzonego ryzyka. Ukfady bezpieczenstwa mogg w pewnych sytuacjach okazaé sie zawodne
i nie zadziata¢ prawidtowo. Stopien niezawodnosci ich dziatania mozna zwiekszy¢ przez odpowiednig rozbudowe tych uktadow.
Poziom rozbudowy uktadéw ,odpowiedzialnych za bezpieczeristwo (SIS) ,zalezy od poziomu ryzyka tworzonego przez obiekty. Im
wigksze zagrozenia tym musi by¢ wieksza niezawodnosc¢ systemoéw bezpieczenstwa oraz lepiej rozbudowane poziomy ochronne.

Keywords: Process, safety of process, safety control, control systems, international and Europeans standards,
Seveso directives, Inspection of environmental protection,Standards 61508 and 61511

Abstract

The European Union recognizes human safety in the workplace as a top priority. To reduce the incidence of occupational accidents,
the EU has issued a number of legal acts related to the safe operation of machinery and installations. The regulations require the
design, production, and use within the EU of only safe technical facilities that do not pose a threat to people or the environment.
Due to potential threats, technical facilities must be protected by safety systems independent of production control systems. The-
se systems should be activated in situations where people or technical facilities are at risk, minimizing the resulting risk. Safety
systems may, in certain situations, prove unreliable and fail to function properly. Their operational reliability can be improved by
appropriately upgrading these systems. The level of development of safety systems (SIS) depends on the level of risk posed by the
facilities. The greater the risks, the greater the reliability of safety systems and the more extensive the protection levels required.

1. Wprowadzenie

Definicja procesu

Proces produkcyjny lub proces przemystowy to zespot dziatan
majacych na celu przeksztalcenie surowcow i potproduktow w wy-
roby gotowe. Przeksztalcenia w procesie produkcyjnym wystepuja
w nastepujacym porzadku:

* surowiec — materiat — produkcja w toku — potfabrykat — produkt
gotowy.

Do cyklu procesu produkcyjnego sa zaliczane:

» proces technologiczny (proces podstawowy),
* procesy pomocnicze,

* kontrola jakosci,

* magazynowanie,

¢ transport wewnetrzny.

Wedhug wigkszo$ci autorow, zajmujacych si¢ procesami, transport
produktéw poza przedsigbiorstwem i ich dystrybucja nie naleza do
procesu produkcji.

Produktem moze by¢ paliwo ptynne lub gazowe, czynniki che-
miczne (farby, rozpuszczalniki, nawozy), produkty spozywcze typu
alkohol, przetworzone mleko, itp. Zespot urzadzen produkcyjnych,
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Rys. 1 Cykl produkcyjny
Fig.1 Production cycle [18]

stuzacych do przeprowadzenia procesu technologicznego, wspot-
dziatajacych ze sobg wedtug okreslonego planu, nazywa si¢ uktadem
technologicznym. Wazny udziatl w procesie maja takze urzadzenia
pomocnicze, stuzgce do transportu materialow i do ich przechowy-
wania, a takze urzadzenia, za pomoca ktorych kieruje si¢ przebiegiem
procesu. Kompletna aparatura ztozona z urzadzen produkcyjnych
i pomocniczych, wykonujaca okres$lony program produkcyjny, na-
zywa si¢ instalacja produkcyjng lub obiektem procesowym.

* Wojciech Kramarek, Paristwowa Akademia Nauk Stosowanych im. Ignacego Moscickiego w Ciechanowie, e-mail: wojciech.kramarek@pansim.edu.pl
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Rys. 2 Zaktad wytwdrczy wodoru
Fig.2 Hydrogen production plant [9]

2.Bezpieczenstwo maszyn i instalacji
Problem bezpiecznej pracy instalacji oraz maszyn jest postrze-

gany przez Uni¢ Europejska jako podstawowa kwestia spoteczna

i przemystowa. Jest ona szczegdlnie wazna w przypadku duzych

i ztozonych systemoéw technicznych, takich jak transport powietrzny

czy kolejowy, przemyst zbrojeniowy, chemiczny albo energetyka ja-

drowa. Systemy te sg najczgsciej okreslane jako systemy procesowe.

Bezpieczenstwo procesowe jest to ogot zagadnien dotyczacych
bezpieczenstwa pracy instalacji przemystowej w sektorze przemy-
shu procesowego (chemia, petrochemia, energetyka, gazownictwo).
Wysokie temperatury i ci$nienia, palne i toksyczne materiaty typowe
dla tych gatezi przemystowych, przyczyniaja si¢ do mozliwosci po-
wstawania groznych zagrozen. . Niezawodno$¢ elementow i syste-
mow odpowiedzialnych za prowadzenie procesu wptywaja na jego
poprawng prac¢ oraz bezpieczenstwo.

Wedlug Wikipedii Bezpieczenstwo Procesowe to interdyscypli-
narna dziedzina inzynierii skupiajgca si¢ na badaniu, zapobieganiu
i zarzadzaniu pozarami , eksplozjami i awariami chemicznymi na
duzg skale (takimi jak chmury toksycznych gazow) w zaktadach
przetworczych lub innych obiektach zajmujacych si¢ materiatami
niebezpiecznymi , takimi jak rafinerie oraz instalacje do wydobycia
gazu i ropy ( na ladzie i na morzu ). Bezpieczenstwo procesowe za-
tem wigze si¢ z zapobieganiem, kontrolg, tagodzeniem i odzyskiem
niezamierzonych uwolnien materiatow niebezpiecznych, ktére moga
mieé powazny wptyw na ludzi (na terenie zaktadu i poza nim), zaktad
i/lub $rodowisko. [1] [2] [3]

Zagadnienia bezpieczenstwa procesowego moga by¢ podzielone
na dwa dzialy:

* minimalizacja ryzyka i zagrozen procesowych na etapie projektu
1 powstawania instalacji technologicznych objete wymaganiami
artykutu 95 Traktatu UE,

» zarzadzanie zagrozeniami w trakcie pracy obiektu oraz zacho-
wania kryzysowe i powypadkowe, objete wymaganiami artykutu
137 Traktatu UE.
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Rys. 3 Dwa kierunki dziatari w EU zapewniajace bezpieczeristwo maszyn i proceséw

Fig.3Two directions of action in the EU to ensure the safety of machines and pro-
cesses [14]
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Aktami prawnymi, obowiazujacymi w Europie i zwigzanymi
z zagadnieniami bezpieczenstwa technicznego, sg dyrektywy, obo-
wiazujace we wszystkich krajach cztonkowskich. Przez dtugi okres
jednym z podstawowych aktow prawnych, regulujacym wymagania
bezpieczenstwa maszyn i instalacji, byta Dyrektywa Maszynowa
2006/42/EC). W czerwcu 2023r. przez Komisje Europejska wpro-
wadzony zostal akt prawny Machinery Regulation (EU) 2023/1230
, ktéry zastgpuje obecnie obowigzujaca Dyrektywe Maszynowa.
Nowa regulacja musi zosta¢ wprowadzona przez wszystkie kraje
cztonkowskie EU do stycznia 2027 r.

Obowiazujace dyrektywy oraz normy europejskie, zwigzane
z bezpieczenstwem maszyn i instalacji, okres$laja pewne reguly
obowiazujace producentéw maszyn oraz ich uzytkownikow.

Obowiazujace regulacje prawne, zgodnie z artykutem 95 Traktatu
Unii, dotycza projektantow [ wykonawcoéw maszyn oraz instalacji.
Producent maszyny lub instalacji ma obowigzek zapewnienia od-
biorcow, ze wyrdb wprowadzany przez niego na rynek Wspolnoty
Europejskiej, zostat zaprojektowany i wytworzony zgodnie z posta-
nowieniami odpowiednich dyrektyw nowego podejscia. Wszystkie
maszyny, poszczegoélne ich rodzaje lub instalacje spetnia¢ musza
Zasadnicze wymagania bezpieczenstwa, zawarte w Zatacznikach
do poszczegdlnych dyrektyw.

Art. 217 Polskiego Kodeksu Pracy stanowi, ze niedopuszczalne
jest wyposazanie na obszarze Rzeczpospolitej Polskiej stanowisk
pracy w maszyny i inne urzadzenia techniczne, ktore nie spetniaja
wymagan dotyczacych ich oceny zgodnosci z zasadniczymi wyma-
ganiami bezpieczenstwa. Wymagania zasadnicze dotyczace bezpie-
czenstwa wyrobu sa przedstawiane w dyrektywach, obejmujacych
duze grupy wyrobow w sposob ogdlny.

Szczegbly techniczne ,zwigzane ze zgodno$cig z wymagania-
mi zasadniczymi, zostaly przedstawione w europejskich normach
zharmonizowanych, ktdre nie sa obligatoryjne, ale godne polecenia
do zastosowania.

Jesli wystepuje zgodnos$é wyrobu z wymaganiami norm zharmo-
nizowanych, zwigzanych z wyrobem, mozna przyja¢ domniemanie
spelnienia wymagan zasadniczych a tym samym zgodno$¢ z obo-
wigzujgcymi dyrektywami.

Artykut 113 Traktatu Unii méwi o zasadach uzytkowania istnie-
jacych w obiektach maszyn i instalacji.

Bezpieczna eksploatacja maszyn, urzadzen, budynkow i srodkow
transportu obejmuje dziatania techniczne, administracyjne i kierow-
nicze, ktorych celem jest utrzymywanie ich w stanie gotowos$ci do
pehienia wymaganej funkcji w sposob gwarantujacy bezpieczenstwo
uzytkownikom (lub przywracanie do takiego stanu) oraz ich ochrona
przed uszkodzeniem lub zniszczeniem. Przypisane do tego kierunku
dziatan sg tzw. dyrektywy spoteczne, nazywane czasami narz¢dzio-
wymi. Uzytkownicy maszyn i instalacji maja obowiazek stosowania
si¢ do wymogow tych dyrektyw.

3. Katastrofy przemystowe

Katastrofy przemystowe zachodza nagle, ale ich gtéwne przy-
czyny zwykle sg zalezne od czlowieka. Wraz z rozwojem skali
produkcji sa wykorzystywane oraz przewozone wielkie ilosci
niebezpiecznych materiatoéw, potrzebnych do funkcjonowania
fabryk. W przypadku uszkodzenia obiektéw magazynowych,
produkcyjnych lub transportowych moze dojs¢ do samoczynne-
go uwolnienia toksycznych substancji — trucizn chemicznych,
biologicznych lub promieniotworczych. Rozpoczeta katastrofa
moze doprowadzi¢ do skazenia terenow, uszkodzenia instalacji
produkcyjnych, $mierci lub silnego zatrucia ludzi oraz zwierzat
przebywajacych w rejonie zanieczyszczenia. Awarie sa nastep-
stwem niewlasciwego uzytkowania instalacji i substancji prze-
mystowych, ztego sktadowania odpadow oraz ztego stanu tech-
nicznego urzadzen.
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Rys. 4 Uszkodzenie rurociggu transportujgcego paliwo
Fig.4 Damage to the fuel pipeline [1]

Przyktady katastrof w przemysle procesowym.

Do najbardziej znanych katastrof s zaliczane:
* 1974 — awaria w zaktadach chemicznych Nypro Ltd, we Flixboro-
ugh, (Anglia), zgingto 28 osdb, powaznie zranionych zostato 36,

Rys. 5 Fabryka chemiczna w miejscowosci Flixborough (Anglia) po wybuchu w lip-
cu1974r.

Fig.5 The chemical factory in Flixborough (England) after the explosion in July
1974. [2]

* 1976 — katastrofa w Seveso (Wlochy) w zaktadach ICMESA,
znajdujacych si¢ w Meda, na przedmiesciu Seveso,

* 1984 — katastrofa w Bhopalu (Indie) w zaktadach Union Carbi-
de. Wedlug wladz rzadowych stanu Madhya Pradesh, w wyniku
katastrofy zmarto 3787 osdb, a kilka tysiecy doznalo trwatego
uszczerbku na zdrowiu. Dane BBC méwia o okoto 3 tysiacach
0s0b zmartych natychmiast i 15 tysigcach w wyniku powiktan po
kontakcie z uwolniong substancjg. Wedtug organizacji Greenpeace
zmarto 20 tysigcy osob. Obecnie szacuje sig, iz zmarlo 15 tysiecy
0s6b, a 560 tysigcy zostato poszkodowanych w wyniku katastrofy.

* 1986 — wybuch w reaktorze w elektrowni jadrowej w Czarno-
bylu (Zwiazek Radziecki), raport Komitetu Naukowego ONZ
ds. Skutkéw Promieniowania Atomowego stwierdza, ze 134
pracownikow elektrowni jadrowej i cztonkéw ekip ratowniczych
byto narazonych na dziatanie bardzo wysokich dawek promienio-
wania jonizujacego, po ktorych rozwingta si¢ ostra choroba popro-
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Rys.6 Instalacja chemiczna w Bhopalu po wybuchu
Fig.6 Bhopal chemical plant after the explosion [10]

mienna. 28 z nich zmarto w wyniku napromieniowania, a 2 od

poparzen. Wielu ludzi biorgcych udziat w akcji zabezpieczenia

reaktora zgineto podczas towarzyszacych akcji wypadkow. 1los¢
zgondw spowodowanych zwigkszonymi dawkami napromienio-
wania nie jest podawana.

* 1986 — awaria w zakladach chemicznych Sandoz (Szwajcaria)
skutkuje zatruciem Renu zwigzkami fosforu i rtgci na calej dtu-
gosci rzeki,

* 2000 — wybuch w fabryce fajerwerkéw w Enschede w Holandii
spowodowat §mier¢ 23 osab,

* 2001 — wybuch w zaktadach chemicznych AZF w Tuluzie spo-
wodowat §mier¢ 31 0séb i zranit 2,5 tys. 0sob.

Katastrofa we Flixborough uswiadomita wielu krajom koniecz-
no$¢ opracowania i wdrozenia przepisow prawnych, przeciwdzia-
ajacych wystepujacym w zaktadach procesowych zagrozeniom.
Zagadnienia zapobiegania awariom, analizy ryzyka i zagrozen staty
si¢ przedmiotem zainteresowania wladz oraz srodowisk inzynier-
skich i naukowych najpierw w Wielkiej Brytanii a pdzniej w innych
rozwinigtych technologicznie krajach. Powotano specjalne komitety
doradcze. Rozwinigto prace organizacyjne i badawcze z tej dziedziny,
doprowadzono do uchwalenia aktéw prawnych dotyczacych zarza-
dzania zagrozeniami awarii przemystowych.

Awaria w Seveso ,Wlochy, byta bezposrednim impulsem do opra-
cowania, i przyjecia w 1982 r. przez Wspolnotg Europejska Dyrekty-
wy 82/501/EWG dotyczacej bezpieczenstwa obiektow procesowych.
W latach nastepnych przeprowadzono modyfikacje tej dyrektywy
i powstaly Dyrektywy Seveso II oraz Seveso III.

4. Dokumenty i przepisy zwigzane z zagadnieniami
bezpieczenstwa

W lutym 1996 r. American National Standards Institute (ANSI)
opublikowat norm¢ ANSI/ISA S84.01-1996, "Application of safety
instrumented system for the process industries" (Zastosowanie sys-
temow bezpieczenstwa w przemysle procesowym).

Norma weszta w zycie w USA w marcu 1997r. Jako norma ANSI
zostata wprowadzona w zycie w dwoch programach OSHA (Occupa-
tional Safety and Health Administration — Agencji Bezpieczenstwa
iZdrowia w Pracy). Programy sa zgodne z normami takich organizacji
jak: American Society of Mechanical Engineers, American Petroleum
Institute, American National Standards Institute, National Fire Pro-
tection Association, and American Society for Testing and Materials.

W 1998 r. europejska IEC (International Electrotechnical Com-
mission z siedzibg w Genewie) opracowata dokument 61508, zaty-
tutowany “Funkcjonalne bezpieczenstwo elektrycznych /elektronicz-
nych /programowalnych elektronicznych systemow bezpieczenstwa”.
Opublikowany dokument ustalat zasady projektowania systemow
bezpieczenstwa, zarowno dotyczace sprzetu jak i oprogramowania.
Dokument, poza zaleceniami dotyczacymi projektowania systemow,
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opisuje sposoby i metody testowania obiektow, zardwno na etapie
odbioru jak i w czasie pracy produkcyjnej. Norma ta stata si¢ pod-
stawowym dokumentem do opracowania nast¢pnych standardow.
Trzy kolejne normy zwigzane z zagadnieniami bezpieczenstwa to
IEC 61511 dotyczaca procesow, IEC 61513 dotyczaca energetyki
jadrowej oraz IEC 62061 dotyczaca produkcji i wyposazenia.

Najwazniejszg norma, zwigzang z zagadnieniami bezpieczenstwa
procesowego, jest IEC 61511. Jest to techniczna norma ustalajgca in-
zynierskie zasady, ktore gwarantujg bezpieczenstwo procesow, dzigki
stosowaniu systemow odpowiedzialnych za bezpieczenstwo przemy-
stowych procesow. Systemy takie, jak byto wspomniane wczesnie;j,
sg okreslane jako SIS-Safety Instrumented Systems. Norma zostata
zatytutowana: "Functional safety — Safety instrumented systems for
the process industry sector".

SIS to specjalnie zaprojektowane systemy bezpieczenstwa, nie-
zalezne od automatyki sterujacej przebiegiem procesu, zawierajace
elementy i zespoty automatyki oraz oprogramowanie. Funkcjonuja
one przez caly czas w trybie bezposredniej tacznosci z procesem
wytworczym (przetworczym), monitorujac parametry procesu wply-
wajace na bezpieczenstwo. Zadaniem tych systemow bezpieczenstwa
jest podejmowanie natychmiastowych dziatan, w celu usunigcia skut-
kow wykrytych przez siebie niebezpiecznych zdarzen, zachodzacych
w procesie. [EC 61511 jest obecnie podstawowa normg stuzaca do
projektowania systemow bezpieczenstwa w sektorze procesowym

Europejska komisja normalizacyjna, CENELEC ( Europejski Ko-
mitet Normalizacyjny Elektrotechniki z siedziba w Brukseli) przyjeta
opracowany dokument IEC 61511 jako norm¢ EN 61511. Oznacza to,
ze w kazdym z krajow cztonkowskich Unii Europejskiej przyj¢ta norma
jest publikowana jako norma krajowa. Tekst normy krajowej odpowiada
doktadnie zawartosci normy europejskiej. IEC 61511, zawiera wymagania
dotyczace stosowania SIS od rozpoczecia projektu do jego ukonczenia.
Zawarto$¢ normy opisuje poczatkowa koncepcje uktadu bezpieczenstwa,
wymagania projektowe, wdrozenie, okres dziatania, demontaz i utylizacje.

Process sechor

Rys. 7 Gtéwne akty prawne zwigzane z bezpieczeristwem obowigzujace w EU
Fig.7 The main security-related legal acts in force in the EU [8]
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Rys. 8 Akty prawne zwigzane z sektorem maszyn obowigzujgce w EU
Fig.8 Legal acts related to the machinery sector in force in the EU [8]
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4. Przyczyny katastrof w przemysle procesowym

Katastrofy w przemysle procesowym sa stosunkowo rzadkie, na-
tomiast najczgsciej powoduja Smier¢ wielu osob oraz bardzo wielkie
zniszczenia materialne.

Katastrofy sa powodowane przez:

a) przyczyny techniczne:

» awarie techniczne elementow i systemoéw zwigzanych z pro-
cesem produkcyjnym oraz bezpieczenstwem,

» uszkodzenia sensoréw, elementow automatyki, maszyn i in-
stalacji procesowych,

» obstugowe bledy ludzkie,

» zaniki zasilania energetycznego,

katastrofy srodowiskowe:

» trzgsienia ziemi,

» powodzie,

» wichury i huragany,

¢) wypadki w trakcie transportu i magazynowania niebezpiecznych
materialow,

d) sabotaze i ataki terrorystyczne,

e) niepokoje spoteczne.

b

~

£ -

Rys. 9 Wypadek w trakcie transportu chemikaliéw [11]
Fig.9 Accident during the transport of chemicals

5. Systemy bezpieczenstwa w projektowanych zakladach

Zagadnienia bezpieczenstwa procesowego moga by¢ podzielone
na dwa dzialy:

1. minimalizacja ryzyka i zagrozen procesowych,

2. zarzadzanie zagrozeniami oraz zachowania kryzysowe i powy-
padkowe, majace prowadzi¢ do minimalizacja skutkéw w razie
zaistnienia awarii przemystowe;.

Bezpieczenstwo procesowe powinno by¢ w pierwszej kolejnosci
nastawione na niedopuszczenie do wystapienia zagrozen. Poniewaz
stosowane zabezpieczenia techniczne nie gwarantujg pelnego bez-
pieczenstwa, w procesach stwarzajacych zagrozenia dla spotecznosci
lokalnych wymagane jest stosowanie wielowarstwowych poziomow
zabezpieczen. Jeden poziom zabezpieczen nie daje gwarancji za-
pewnienia bezpieczenstwa procesowi lub personelowi, jesli pojawia
si¢ niebezpieczny incydent. Z tego powodu bezpieczenstwo trzeba
zapewni¢ na wielu poziomach zabezpieczen. Jesli pomimo zastoso-
wanych zabezpieczen nastapita katastrofa, wowczas nalezy rozpoczaé
realizacj¢ planu zachowan awaryjnych na terenie zaktadu oraz poza
terenem a takze podja¢ dziatania minimalizujace powstale straty.

Pierwszy poziom zabezpieczen jest zwiagzany z prawidlowym
opracowaniem projektu planowanego procesu. Projekt procesu oraz
instalacji procesowej powinien by¢ oparty o dobra praktyke inzy-
nierska czyli zgodno$¢ danego projektu oraz sposobu prowadzenia
produkcji z obowigzujacymi przepisami, standardami, poradnikami
oraz sposobami postgpowania. Dotyczy to w szczegolnosci :

* ustaw i rozporzadzen krajowych,

» standardéw ogolnych stosujacych si¢ do réznych branz przemy-
stowych,

GAZ, WODA | TECHNIKA SANITARNA = GRUDZIEN 2025



Physical protectaon fbund ! fre wall)

" Pyl protection inebef Srviom)

Rys. 10 Wielowarstwowe poziomy zabezpieczeri w procesach : process value — (pro-
Jjekt procesu), process control layer-system sterowania procesem, operator interven-
tion-alarmy i dziatania obstugi, emergency shutdown system lub safety instrumented
system — system odpowiedzialny za bezpieczeristwo, active protection layer (relief
devices)-urzadzenia bezpieczeristwa, ( kurtyny wodne, baseny bezpieczeristwa, zapory),
plant and emergency response — zaktadowy oraz Srodowiskowy system ratowniczy
Fig 10 Multi-layered security levels in processes [8]

» standardow Europejskich oraz standardow rozwinigtych krajow
przemystowych.

Na etapie projektowania, zwlaszcza przy tworzeniu projektu
obiektow mogacych wytworzy¢é powazne zagrozenia dla pracowni-
kow i ludnosci, nalezy zastosowaé zasady ograniczonego zaufania
w odniesieniu ,zaréwno do systemow technicznych, jak i procedur
obshugowych. Jako przyktady takiego postgpowania mozna wymieni¢
stosowanie zwigkszonych naddatkow grubosci materiatow konstruk-
cyjnych, stosowanie materialow o wyzszej wytrzymatosci w stosunku
do wynikajacej z obliczen, itp..

Nalezy rowniez w projektowaniu instalacji przemystowych przy-
ja¢ zasady bezpiecznych odlegtosci, eliminujgcych efekt domina
i zewngtrznych oddziatywan.

T R o Rt
L

B Ty g

Rys. 11 llustracja efektu domina
Fig.11Domino effect illustration [3]

Druga warstwa zabezpieczen, czg¢sto okreslana w literaturze
jako BPCS (Basic Proces Control System), to uktad sterujacy oraz
procedury obstugowe zwigzane z procesem wytworczym. Ta war-
stwa odpowiada za wielko$¢ 1 jako$¢ produkeji. Systemy steruja-
ce 1 procedury obstugowe maja zapewni¢ utrzymanie parametrow
technicznych (ci$nienia, temperatury, poziomow cieczy, szybkosci
prowadzenia procesu, itp.) na prawidlowym poziomie. Przy pra-
widlowym dziataniu elementéw aparatury przemystowej, zadanie
prowadzenia poprawnosci procesu przez BPCS jest zapewnione.
W sytuacji uszkodzenia chociaz jednego z elementéw BPCS, uktad
sterujacy nie daje mozliwosci jego poprawnego przebiegu.

Trzeci poziom zabezpieczen dotyczy interwencji podejmowanych
przez operatoréw, po otrzymaniu sygnalow o przekroczeniu pewnych
parametrow krytycznych prowadzonego procesu. Stan taki jest stanem
obecnym, w przysztosci te funkcje nadzorcze zostang przejete przez
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Rys. 12 Przyktad uktadu sterujacego procesem ztoZzonego z BPCS oraz SIS
Fig.12 Example of a process control system consisting of a BPCS and a SIS [10]

systemy automatycznego nadzoru. Nie mozna zaktadaé, ze reakcja
ze strony operatorow zawsze bedzie prawidlowa. Poniewaz sytuacje
awaryjne wystepuja rzadko, operatorzy moga zaktadaé, ze alarmy
sa nieprawidlowe. W przypadku wystapienia duzej ilosci sygnatow
awaryjnych rGwnoczesnie, operatorzy mogg podejmowac niewlasciwe
dzialania, zwlaszcza dotyczace kolejnosci interwencji.

Czwarty poziom zabezpieczen dotyczy automatycznych syste-
mow bezpieczenstwa SIS.

Projekt instalacji odpowiedzialnej za bezpieczenstwo musi by¢
poprzedzony, zgodnie z wymaganiami Dyrektywy Maszynowej, oceng
ryzyka projektowanego obiektu. Mozliwe ryzyko moze by¢ okreslone
przy wykorzystaniu roznych stosowanych metoda. Przy ocenie ryzyka
w procesach najczesciej jest stosowana metoda HAZOP (HAZard and
OPerability study). Popularng metoda oceny ryzyka procesowego,
réwniez czesto stosowang, jest LOPA (Layers of Protection Analysis
). Poziom ryzyka musi by¢ okreslony dla kazdego istniejacego zagro-
zenia w obiekcie. Ryzyko to narazenie cztowieka w procesie pracy na
dziatanie czynnikéw niebezpiecznych lub szkodliwych dla zdrowia.
Ryzyko zawodowe definiuje si¢ jako funkcje¢ cigzkosci mozliwej szko-
dy oraz prawdopodobienstwa wystapienia tej szkody.

ryzvko | [cmzxoscr | °™ [ Prawdopodobicitstwa
funkcja wystapienia szkody
y — Czestotliwodel i czasu
Zwigzane z Mozliwej nararenia
konkretnym szkody mogacej F o s
zagrozeniem byé skutkiem Mozliwosci unikniecia szkody
Tozpatrywanego Prawdopodobiefistwa
zagrozema wystapienia zagrazajacego
zdarzenia

Rys. 13 Ryzyko zawodowe ( hazard) jako funkcja cieZzkosci szkody i ekspozycji
Fig.13 Occupational risk (hazard) as a function of injury severity and exposure [10]

Po okresleniu poziomu ryzyka analiza ryzyka procesowego
((PHA) process hazard study) okresli niezbedny poziom reduk-
cji ryzyka a tym samym zdefiniuje wymagany dla procesu poziom
SIL (safety inegrity level — niezawodno$¢ systemu bezpieczenstwa).
Dokumentacja dotyczaca oceny ryzyka przedstawia zastosowang
procedure i uzyskane wyniki a takze nast¢pujace informacje:

* dane maszyny, (parametry, zamierzone zastosowanie itp.),

* przyjete zalozenia, takie jak obciazenia, naprezenia dopuszczalne,
wspotczynniki bezpieczenstwa),

» zidentyfikowane zagrozenia i niebezpieczne, brane pod uwagg,
sytuacje,

 dane, takie jak historie wypadkow i awarii w porownywalnych
maszynach i zrodta tych danych,

* opis zastosowanych srodkéw ochronnych,

* opis zadan mozliwych do zrealizowania przy pomocy tych §rod-
kéw ochronnych,
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* ryzyko resztkowe,

» wszystkie dokumenty opracowane podczas oceny ryzyka.
System sterowania zwigzany z bezpieczenstwem (SIS, SRCS

— safety related control system) jest ta czgScia systemu sterowania
maszyny, ktorej zadaniem jest zapobieganie sytuacjom zagrozenia.
Moze to by¢ osobny system dedykowany lub zintegrowany ze stan-
dardowym systemem sterowania. Aktualnie ten system jest uwazany
za najwigkszego gwaranta bezpieczenstwa. SIS ma jednak okreslona
zawodnos$¢ dziatania, moze w pewnych sytuacjach nie zadziataé
prawidtowo. Niezawodnos¢ tego systemy musi by¢ dopasowana do
ryzyka wytwarzanego przez obiekt.

System bezpieczenstwa, a doktadniej system nadzorujacy bezpie-
czenstwo ma nastgpujace zadania:

» nadzorowa¢ warunki pracy instalacji (procesu) a szczegolnie pa-
rametry, ktorych przekroczenie moze prowadzi¢ do powstania
niebezpiecznej sytuacji,

» w przypadku powstania niebezpiecznej sytuacji (przekroczenie gra-
nicznych parametrow jak temperatura, ci$nienie, poziom czynnika,
otwarcie oston, itp.) rozpoczaé¢ dziatanie uktadu sterujacego ktore
zniweluje powstale zagrozenie albo zminimalizuje skutki zagrozenia,

* nie dopusci¢ do wkroczenia cztowieka w obszar zagrozen.

Safety Instrumented Systems SIS (uktady odpowiedzialne za bezpieczen-
stwo) maja za zadanie zabezpieczenie personelu, wyposazenia i Srodowiska
przez zmniejszenie prawdopodobienstwa wypadku oraz przez zmniejszenie
mozliwej skali szkod w przypadku zaistnienia sytuacji awaryjnej.

SIS sktada si¢ najczesceiej z kilku funkcji bezpieczenstwa (SIF — Safety
Instrumented Function) zapewnianych przez roézne elementy systemu.

¥ I
o= i

Rys. 14 Relacje pomiedzy SIS a SIF
Fig.14 Relationship between SIS and SIF [8]

W Systemie bezpieczenstwa jego dzialanie zalezy od trzech sktad-
nikow systemu:

* czujnikdow przekazujacych dane o stanie systemu, od stanu uktadu
zasilajacego oraz interfejsow i uktadow przeksztalcajacych,

» ukladu logicznego wytwarzajacego odpowiednie sygnaly wyjscio-
we, wraz z jego zasilaniem i systemem przekazywania danych,

* clementow wykonawczych jak zawory, styczniki, falowniki, ele-
menty elektroniczne, realizujacych wytworzone polecenia.

Nie wszystkie systemy bezpieczenstwa zapewniajg taki sam poziom
bezpieczenstwa. Pewne grupy uktadéow bezpieczenstwa zapewniaja wy-
konywanie polecen zwigzanych z bezpieczenstwem, tylko w przypadku
prawidlowego dziatania wszystkich elementow skladowych. Uktady te
sa nieodporne na btedy elementéw tworzacych system odpowiedzialny
za bezpieczenstwo. Istnieja takze grupy uktadow sterujacych, ktére po-
trafig realizowac funkcje bezpieczenstwa, nawet w przypadku pojawienia
si¢ uszkodzen czgsci elementow tworzacych system. Sytuacja taka jest
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Rys. 15 Tor realizacji funkcji bezpieczeristwa SIF jako czesci skfadowej SIS
Fig.15 Track for implementing the SIF security function as a component of the SIS [8]

mozliwa dzigki odpowiedniej rozbudowie uktadow odpowiedzialnych za

bezpieczenstwo maszyny, procesu lub instalacji.

Systemy bezpieczenstw sg dzielone na kategorie ( poziomy) zwigzane
zich przeznaczeniem oraz zdolnoscia zapewnienia dziatania funkcji bezpie-
czenstwa. Wiarygodno$¢ systemu jako uktadu bezpieczenstwa wyraza si¢
poziomem nienaruszalno$ci bezpieczenstwa SIL (Safety Integrity Level),
ktory zalezy od prawdopodobienstwa wystapienia blgdu wewnetrznego
W czasie pracy systemu.

Poziom Nienaruszalnosci Bezpieczenstwa (Safety Integrity Level [SIL]:
1,2, 3,4) zostat zdefiniowany przez norm¢ EN 61511 wywodzaca si¢ od nor-
my EN 61508. Im wyzszy poziom SIL, tym zabezpieczenie przed mozliwo-
$cig wystapienia awarii jest wyzsze. W maszynach poziom niezawodnosci
bezpieczenstwa uktadu odpowiedzialnego za bezpieczenstwo jest okreslany
przez podanie poziomu PL (performance level). Wystepuje pig¢ poziomow
PL-a, b, ¢, d i e. Poziomy te okresla norma EN PN 13849. Wymagany
poziom niezawodnosci dziatania uktadu bezpieczenistwa w maszynach
mozna okresli¢ rdwniez zgodnie z norma EN 62061. Wybor stosowanej
normy zalezy od wiedzy i do§wiadczenia projektanta systemu.

Wymagany poziom SIL uktadu bezpieczenstwa nalezy dopasowaé do
potencjalnych zagrozen. Im wyzsze ryzyko wypadku oraz jego konsekwen-
¢ji tym musi by¢ wyzszy projektowany i wytworzony poziom SIL systemu
bezpieczenstwa

W zaleznosci od ocenionego zagrozenia wymagane jest zastosowanie
ukladu bezpieczenstwa o nastepujacym poziomie SIL:

SIL4 Ochrona przed katastroficznymi zagrozeniami dla spotecznosci lo-

kalnej,

SIL3 Ochrona przed umiarkowanymi zagrozeniami dla pracownikow i spo-

tecznosci lokalnej,

SIL2 Zabezpieczenie sprzetu i produkci.

Umiarkowany poziom ochrony zdrowia pracownikow,
SIL1 Zabezpieczenie w umiarkowanym stopniu urzadzen i procesow.
Wymagany lub uzyskiwany poziom niezawodnos$ci dziatania uktadu
odpowiadajacego za bezpieczenstwo zalezy od nastgpujacych parametrow:

1. HFT — hardware fault tolerance czyli architektura, struktura kanatowa,
tolerancja defektow sprzgtu,

2. PFHD - failure probability in the event of a request occurring : prawdo-
podobienstwo niezadziatania w przypadku przywotania, prawdopodo-
bienstwo defektu niebezpiecznego na godzing,

3. SFF — proportion of safe faults or safe failures: udziat uszkodzen bez-
piecznych,

4. Tl-interwal testow sprawdzajacych, T2 — interwal testow diagnostycz-
nych,

5. P-podatnos¢ na wspdlng przyczyne defektow,

DC-pokrycie diagnostyczne,

7. T proof — test interval for the entire safety system : okresy testowania
systemu bezpieczenstwa.

Nalezy pamigtaé, ze uktad sterowania bezpieczenstwem nie stano-
wi pelnej, wystarczajacej ochrony dla obshugi i 0s6b postronnych, ktore
moga si¢ potencjalnie znalez¢ w otoczeniu obiektu. Uklad bezpieczenstwa
zabezpiecza glownie przed zagrozeniami stwarzanymi przez pracujace
maszyny 1 instalacje a zwlaszcza ruchome elementy oraz odpowiada za
nieprzekraczanie pewnych parametréw krytycznych procesow objetych
monitoringiem. Uktad bezpieczenstwa nie zabezpiecza przed zagroze-
niami wynikajacymi z zastosowania w maszynach pewnych mediow nie

o
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objetych nadzorem jak sprezone powietrze, ptyny pod cisnieniem, cyrku-
lujace niebezpieczne gazy, para wodna o wysokiej temperaturze, pekajace
elementy korpuséw czy rurociagow, itp.. Bezpieczenstwo tych obiektow
mozna zwigkszy¢ przez prawidlowy projekt konstrukcyjny, zabezpieczenie
prawidlowego wykonania, opracowanie odpowiednich procedur obstugi
i postgpowania personelu.

Poziomy zabezpieczer dla sytuacji awaryjnych

Przedstawione powyzej poziomy zabezpieczen majg na celu zapobie-
Zeniu powstaniu sytuacji awaryjnej. Nastgpne poziomy zabezpieczen sg
uruchamiane w stanach awaryjnych, gdy poprzednie systemy zabezpieczen
nie potrafity zatrzyma¢ rozwoju sytuacji niebezpiecznych. Te poziomy za-
bezpieczen maja dziata¢ jako bariera shuzaca do ograniczenia i fagodzenia
skutkow wytworzonego zagrozenia.

Do piatego poziomu zabezpieczen przedstawionego na rys.9. sa zaliczane
te urzadzenia, ktore nie potrafia zatrzymac rozwoju sytuacji awaryjnych, ale
moga ograniczy¢ ich skutki. Najczesciej sa tutaj wymieniane membrany
bezpieczenstwa lub zawory ci$nieniowe. Uniemozliwiaja one wzrost ci-
$nienia mogacego zniszczy¢ zbiorniki lub rurociagi ale powoduja wyptyw
niebezpiecznego czynnika do atmosfery. Po zadziataniu tych elementéw na
0g0t sa potrzebne dziatania serwisowe, niemozliwy jest szybki powrdt typu
reset do sytuacji wyjsciowej.

W przemysle chemicznym czgsto s3 rOwniez stosowane tzw. emergency
vent scrubbers czyli systemy pochtaniajgce niebezpieczne, toksyczne gazy oraz
tzw. flare towers czyli wieze ognia, w ktorych nastgpuje spalanie tych gazow.

Nastgpny poziom zabezpieczen ktory powinien zadziata¢ po zaistnieniu
awarii, to uktady gasnicze, zraszacze, kurtyny wodne itp.. Zaliczaja si¢ tutaj
rowniez alarmy, §luzy bezpieczenstwa, tamy, sadzawki bezpieczenstwa, do
ktorych maja sptywac ciecze z uszkodzonego obiektu. Ten poziom zabez-
pieczen nie zapobiega powstawaniu awarii, ma tylko minimalizowac skutki
jej zaistnienia.

Ostatni poziom zabezpieczen dotyczy dziatan ratowniczych prowadzo-
nych przez stuzby zakladowe oraz stuzby lokalne pozazakladowe. W obiek-
tach procesowych wymagane jest istnienie stuzb awaryjnych.

Wiasciwe przygotowanie stuzb awaryjnych, opracowanie szybkiej
i precyzyjnej informacji o miejscu i zakresie wystapienia katastrofy
przemystowej to przedsigwzigcia sprzyjajace zmniejszaniu zagro-
zen oraz minimalizujace skutki. Do tych stuzb zaliczane sa stuzby
przeciwpozarowe, chemiczne, medyczne, sanitarne. Jednostki takie
muszg istnie¢ w strukturze zaktadu, musza mie¢ opracowane proce-
dury postgpowania w sytuacjach awaryjnych. Poprawnos¢ dziatania
tych stuzb, stopien przygotowania personelu, szybkos¢ dziatania
zadecyduje o poprawnosci dzialan ratowniczych

Podsumowanie

Unia Europejska jako jeden ze swoich priorytetéw uznaje bez-
pieczenstwo ludzkie w srodowisku pracy. Aby minimalizowaé udziat
wypadkow w pracy oraz w jego otoczeniu EU wydata szereg aktow

Rys. 16 Spalanie gazéw z platformy wiertniczej
Fig.16 Burning off gases from an oil platform [4]
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Rys. 17 Zaktadowe stuzby pozarnicze
Fig.17 Company fire services [1]

prawnych (dyrektywy, normy) powigzanych z zagadnieniami bez-
piecznej pracy maszyn i instalacji. Uchwalone przepisy wymagaja
projektowania, wyprodukowania i uzytkowania na terenie EU tylko
bezpiecznych obiektow technicznych nie zagrazajacych ludziom
oraz srodowisku. Dyrektywy sa obowigzujace we wszystkich krajach
cztonkowskich EU, natomiast normy, ktore nie sa obligatoryjne,
mogg stuzy¢ jako wspaniata pomoc przy projektowaniu obiektow
technicznych oraz ich uzytkowaniu.

Obiekty techniczne, w zalezno$ci od zagrozenia ktére moga
wytworzy¢ , musza by¢ zabezpieczone uktadami bezpieczenstwa
niezaleznymi od uktadow sterujacych produkcja. Uklady te w sy-
tuacjach zagrozen ludzi i obiektow technicznych powinny zaczac
dziata¢ i doprowadzi¢ do zminimalizowania wytworzonego ryzyka.
Uklady bezpieczenstwa sktadajace si¢ z elementow automatyki prze-
mystowej moga w pewnych sytuacjach okazac si¢ zawodne i nie
zadziata¢ prawidlowo. .Stopien niezawodnosci ich dziatania mozna
zwigkszy¢ przez odpowiednig rozbudowe tych uktadow. Poziom roz-
budowy uktadow odpowiedzialnych za bezpieczenstwo (SIS) zalezy
od poziomu ryzyka tworzonego przez obiekty. Im wigksze zagroze-
nia tym musi by¢ wigksza niezawodno$¢ systemow bezpieczenstwa
oraz lepiej rozbudowane poziomy ochronne. Osoby w zakladach
przemystowych odpowiedzialne za wytworzenie bezpiecznych wa-
runkéw pracy musza zdawac sobie sprawe, ze brak przestrzegania
obowiazujacych przepisdéw zwigzanych z bezpieczng praca maszyn
i instalacji grozi im odpowiedzialnosécia cywilng oraz karna.
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